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GENEL MEKTUP
No: 801

ilgili: ~ Araci Kurumlar

Bilgi: Bankalar
Portfoy Yonetim Sirketleri
Yatirim Ortakliklari

Konu: Siber Guvenlik Faaliyetleri Hk.

SAYIN UYEMiZ,

Sermaye Piyasasi Kurulu'nun (Kurul) 02.05.2018 tarih ve 32992422-09-E.4859
sayill Birligimize iletmis oldugu yazida ozetle; “20716-2019 Ulusal Siber Glvenlik
Stratejisi ve Eylem Plani"'nin 2.1 inci maddesi (Siber Suclarla Miicadele — Detayli
ve Gercekci Durum Analizi Yapilmasi) ile “Kurumsal Siber Olaylara Miidahale Ekibi
(SOME) Kurulum ve Yonetim Rehberi'nin 3.3 No.'lu basligi cercevesinde Kurumsal
SOME’lerin olusturmasi beklenen dokimanlardan Faaliyet Raporu'nun, yazimiz
ekinde yer alan ana konulara iliskin agiklayici tim detaylari ve gergeklesen siber
olaylara iliskin mali boyut da dahil olmak lzere yapilan zarar tespitini icerecek
sekilde “Tirkce” metin olarak Uyemiz araci kurumlar tarafindan periyodik olarak
hazirlanarak Birligimize iletilmesi ve Birligimiz Uzerinden Kurul ile paylasilmasi
talep edilmistir.

Bu kapsamda, mevcut durumda Kurumsal SOME olusturmus olan araci kurumlar
tarafindan 2017 yili i¢in hazirlanacak Faaliyet Raporu'nun en ge¢ 31.07.2018
tarihi mesai bitimine kadar ve takip eden yillarda da ayni tarihlerde
Birligimizce herhangi bir bilgilendirmeye ihtiya¢c duyulmaksizin Birligimize
gonderilmesi gerekmektedir.
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Diger taraftan, Kurul'un anilan yazisinda; son zamanlarda hedef odakli oltalama
e-postalari Uzerinden gonderilen zararli yaziimlar araciligiyla finans
kuruluslarini hedef alan saldirilarda bulunuldugu yonunde Kurul tarafindan bilgi
edinildigi belirtilmistir.

Bu cercevede; mevcut durumda Kurumsal SOME olusturmus olan araci kurumlar
tarafindan “Adobe Flash Player” uygulamasinin en guncel sirimine
yukseltilmesi, https://sip.usom.gov.tr/ internet adresinin aktif olarak takip
edilmesi, soz konusu adresten iletilen bildirimlere iliskin gerekli onlemlerin
ivedilikle alinmasi ve ilgili adreste gerekli glincellemelerin yapilmasi gerektigi, ek
olarak ayni kapsamda olmak uzere ilgili tim araci kurumlarin anilan internet
sitesinde 09.03.2018 tarih ve “Hidden Cobra Saldirisi Hakkinda A¢iklama” baslikli
yer alan mesajin incelenerek bahsi gegcen saldirilar hakkinda gerekli tedbirlerin
alinmasi hususlari Kurul tarafindan belirtilmektedir.

Geregi icin bilgilerinize sunarim.

Saygilarimla,

Ilkay ARIKAN
Genel Sekreter

Ek: Faaliyet Raporu Asgari Konular

Kurumsal SOME’lerin yillik olarak hazirlamasi gereken Faaliyet Raporu’'nun asgari
olarak asagida listelenen ana basliklardan olusmasi beklenmektedir.

1. Insan Kaynagi
a. Personel durumu
b. Kurum ici farkindalik calismalari
(Calismanin konusu, baslangig ve bitis tarihleri ile islenen konular)
¢. Alinan egitimler, gidilen konferanslar
(Egitimin konusu, katilimcilar, baslangi¢ ve bitis tarihleri ile islenen konular)

2. Risk Analizi Siireci
a. Bilisim sistemleri test faaliyetleri
b. iz kayitlari inceleme faaliyetleri
c. Miidahale ve koordine edilen siber olaylar
(Mlidahale edilen herhangi bir siber olay bulunmadidi halde dahi basliga yer
verilmeli ve ancak olmadidi ifade edilmelidir.)

3. Edinilen Tecriibeler ve Uygulanan Diizeltici Faaliyetler

4. Kurum ici ve Disi Paydaslarla Yapilan Calismalar
(Paydaslara iligkin bilgiler ve paydaslarla yapilan ¢alismalarin icerikleri)

5. Diger Faaliyetler
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